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2/ Compte rendu de supervision elastic d'une machine Ubuntu (SAE5.Cyber.03)

Pour cette partie Filebeat est I'outil clé pour la supervision d'une machine Ubuntu dans le
cadre de notre projet.

Cest QUOT FILEDEAT ...ee ettt e e e e e e anes 2
Pourquoi UtILISEr FIlebeat 7 ..ot e e e e e e e e 2
Installation et configuration de Filebeat........ccoiiiiiiiiiiiiiii e 3

Supervision et analyse de la machine UbUNtU ......cooiiiiiiiiiiiiiiiiiiicneceece e eens 5

1. Syslog Events by HOSTNAME .cuiuininiiiiiii e e e 7
2. Syslog Hostnames and Processes (Diagramme circulaire) ......ccccevveveinennennnn. 7
3. Syslog Logs Table (Journal détaille) .....cccuveeniuiiiiiiiiiiiiee e eeaes 8

Cest QUOTMETIICDEAT ... ettt e et e e e e e e anas 9
Installation et configuration de Metricheat......cccoviviiiiiiiiiiiiiiice e, 10

PN VTN e [N 7 =Y 4§ (o] o T=T= | 11

Interprétation générale et recommandationsS & ...c.veiiiiiiiiiiiiiiriri e, 12



C’est quoi Filebeat

Filebeat est un outil de collecte de logs léger qui fait partie de la suite Elastic Stack. Son role
principal est de lire et d'envoyer des fichiers de logs a des destinations comme :

e Elasticsearch pour indexer et rechercher les données,
e Logstash pour un traitement et une transformation supplémentaire,

Filebeat agit comme une "sonde" qui surveille les fichiers logs et transmet les nouvelles
entrées des qu'elles apparaissent.

Pourquoi utiliser Filebeat ?

Dans notre projet, Filebeat est utilisé pour ingérer des logs des services déployés :

e Notre projet implique la configuration de services comme Elasticsearch, Kibana ou
Logstash, Filebeat peut superviser leurs fichiers de logs et les intégrer dans la
plateforme Elastic pour :

o Suivre la performance et la disponibilité des services,
o Détecter les erreurs ou comportements anormaux rapidement.

Filebeat est concu pour collecter et centraliser les fichiers logs d'une machine. Ces logs
contiennent des informations cruciales pour la supervision, comme :

e Les erreurs systeme ou d'application.
e Les connexions SSH (tentatives de connexion réussies ou échouées).
e Les changements d'état des services.
e Toute activité suspecte ou anormale.



En configurant Filebeat sur une machine Ubuntu, je peux surveiller en temps réel tous ces
événements et les transmettre a Elasticsearch pour une analyse approfondie via Kibana.

Installation et configuration de Filebeat

s s eugen gy
B S sudo apt install filebeat
Corbeille s listes de paquets... Fait
Construction de 1'arbre des dépendances... Failt
Lecture des informations d'état... Fait
Le paquet suivant a été installé automatiquement et n'est plus nécessaire :
dns-root-data
Veuillez utiliser « sudo apt autoremove » pour le supprimer.
Les NOUVEAUX paquets suivants seront installés :
filebeat
® mis a jour, 1 nouvellement installés, © a enlever et 4 non mis a jour.
I1 est nécessaire de prendre 56,0 Mo dans les archives.
Aprés cette opération, 286 Mo d'espace disque supplémentaires seront utilisés.
Réception de :1 https://artifacts.elastic.co/packages/8.x/apt stable/main amd64 filebeat amd64 8.17.1 [56,8 MB]
56,0 Mo réceptionnés en 5s (11,9 Mo/s)
Sélection du paquet filebeat précédemment désélectionné.
(Lecture de la base de données... 222595 fichiers et répertoires déja installés.)
Préparation du dépaquetage de .../filebeat_8.17.1_amdé4.deb ...
Dépaquetage de filebeat (8.17.1) ...
Paramétrage de filebeat (8.17.1) ...

Configuration de Kibana (setup.kibana) :

Le bloc setup.kibana est utilisé pour intégrer Filebeat a Kibana.

Il permet de charger des tableaux de bord prédéfinis (dashboards) pour visualiser
facilement les données collectées et d’assurer que les données envoyées par Filebeat sont
accessibles dans Kibana via une interface utilisateur.

sudo nano /etc/filebeat/filebeat.yml

Dans /etc/filebeat/filebeat.yml :

administrateur@rt-mv: ~/elasticsearch-8.10.4 administrateur@rt-mv: ~/kibana-8.10.4

GNU nano 6.2 filebeat.




administrateur@rt-mv: ~/elasticsearch-8.10.4

GNU nano 6.2

: 9666e2755a2c2aeef31b66cfc22245fe2bc0440bc431ccB8B8fOPaN6005d70eb13

Grace a cette configuration, tu pourras afficher les logs collectés par Filebeat directement
dans Kibana sous forme de graphiques ou de tableaux de bord, facilitant ainsi la supervision
de ta machine Ubuntu.

Ensuite activer le module system de Filebeat. Ce module est congu pour collecter des
journaux spécifiques avec la commande sudo filebeat modules enable system

Puis lister tous les modules disponibles pour Filebeat et leur état avec la commande
sudo filebeat modules list.

Fichier Edition Affichage Rechercher Terminal Onglets Aide
administrateur@rt-mv: ~/elasticsearch-8.10.4 administrateur@rt-mv: ~/kibana-8.10.4

B $ sudo filebeat modules enable system

[sudo] Mot de passe de administrateur :

Module system is already enabled
B $ ./filebeat modules list

ELILH

Disabled:
activenmg
apache
auditd

aws
awsfargate
azure
barracuda
bluecoat
cef
checkpoint

s sudo filebeat setup --pipelines --modules system
: $ sudo filebeat setup --index-management -E output.logstash.enabled=false -E 'output.elasticsearch.hosts=["localhost:9200"]
Overwriting ILM policy is disabled. Set 'setup.ilm.overwrite: true” for enabling.

Index setup finished.

$ sudo filebeat setup -E output.logstash.enabled=false -E output.elasticsearch.hosts=['localhost:9200'] -E setup.kibana.host=1loca
host:5601
overwriting ILM policy is disabled. Set “setup.ilm.overwrite: true’ for enabling.

Indev setup finished.
Aide g dashboards (Kibana must be running and reachable)

Loaged dashboards

Setting up ML using setup --machine-learning is going to be removed in 8.8.6. Please use the ML app instead.

See more: https://www.elastic.co/guide/en/machine-learning/current/index.html

It is not possble to load ML jobs into an Elasticsearch 8.0.8 or newer using the Beat.

Loaded machine learning job configurations

Loaded Ingest pipelines

$ sudo systemctl start filebeat

Cette commande configure les pipelines nécessaires dans Elasticsearch pour interpréter et
traiter correctement les données collectées par le module system. Elle prépare également
les tableaux de bord prédéfinis pour Kibana.



B S sudo systemctl enable filebeat
synchronizing state of filebeat.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable filebeat
Created symlink fctc/systcmd/systcm/multl user. target wants/filebeat.service — /1ib/systemd/system/filebeat.service.
f $ curl -XGET 'http://localhost:9200/filebeat-*/_search?pretty’

"took" : 63,
"timed_out" : false,
_shards" :
"total" :
"successfu
"skipped"
"failed" :

{
2,
1

Supervision et analyse de la machine Ubuntu

Sur l'interface, nous avons un tableau de bord dans Kibana a partir des logs collectés par
Filebeat et montrent une supervision fonctionnelle et bien configurée.

¢« C Q D localhost:5601/app/dashbe w-15m, T & B

refreshinterval:(p

= . Dashboard  [Filebeat System] Syslog dashboard ECS -~ Full screen  Share  Clone & Edit
B~ Search KoL [E v  Last 15 minutes Show dates G Refresh
@+ Add fiter

Dashboards [Filebeat System] ECS

Syslog | Sudo commands | SSH logins | New users and groups

Syslog events by hostname [Filebeat System] ECS Syslog hostnames and processes [Filebeat System] ECS

5 [LEN
- filebeat
. 36.36%

logstash 24.79% —_

Count

@timestamp per 30 seconds ® rt-my

Syslog logs [Filebeat System] ECS
127 document

Time host.hostname process.name message

+ Add filtr
Dashboards [Fileboat System] ECS
Syslog | Sudo commands | SSH logins | New users and groups

Sysiog events by hostname [Filebeat System) ECS

count

@timestamp per 30 soconds

Syslog lags [Filebeat System] ECS

Time host hostname process.name message



® rt-.. 8

soo - Syslog hostnames and processes [Filebeat System] ECS

logstash 24.79% —

® rt-mv

Syslog logs [Filebeat System] ECS

Time
> Jan 24,
> Jan 24
> Jan 24,
> Jan 24,
> Jan 24
> Jan 24,

host.hostname process.name
2625 © 16:39:05.000 rt-mv filebeat

, 2025 © 16:38:50.600 rt-mv rtkit-daemon
2025 @ 16:38:47.000 rt-mv rtkit-daemon
2625 @ 16:38:35.080 rt-mv filebeat

, 2625 @ 16:38:30.600 rt-mv gnome-shell
2025 @ 16:38:05.000 rt-mv filebeat

Anomalies identifiées :

127 documents

127 document:

message

2625-81-24T16:39:05. 4el+mau#m'\mmm11[munncrlng]#m‘\lug/lcg go:1847611Non-zero metrics in the last 385#“1( monjturjng {" metric

571167}, “value 1278}, "user”
“ephemeral_id" :"@5b69ebs-e13f-46fb-gaf1-:
5711088, "memory_alloc” 12533424, “memory_total’ 188282704, "rss" 29777920}, "runtine” i{"goroutine

done” :3}, "harvester” :{"open_files" 4, "running" :4}}, "Libbeat" : {"config": {" " {"running" :1}}, "outp
tive":A "hatches":2 "tntal":3} "read":{"hutes”:74} "write":{"hvtes":2587}} "nineline”:{"clients":? "events":{"active":A m\lﬂ]thd

e
B
n
t
d
-

message repeated 7 times: [ Supervising 7 threads of 4 processes of 1 users.]
Supervising 7 threads of 4 processes of 1 users.

2625-1-24T16:38:35.448+8160#811INFO#811[monitoring]#81110g/10g. go: 184#811Non-zero metrics in the last 30s#811{"monitoring”: {'met & G
{"beat”:{"cgroup”:{"memory":{"men":{"usage" :{"bytes":-9388032}} }}, "cpu”:{"system": {"ticks":320, "time":{"ms":20}}, "total" :{" ticks”

:{"ms":35}, "value" 1170}, "user”: {"ticks":85@, "time":{"ms":15}}}, }, “open”:1
{"ephemeral_1d" : "B5b696h8-e13f-46fh-80f1-2326a9bchs5c
emory_alloc”:14887144, ‘memory_total®:183319712,"rs:
one”:1}, "harvester”: 1 14, "running”:4}}, "libbeat":
A b;m-hp-: :1 “toral”:1} “read” :{"bures”:6} "write”:{"hvtes":1101}} " mmahm:

cTients" 7 "events":{"antive" A *mublishe “tota

libinput error: event6 - VirtualBox mouse integration: client bug: event processing lagging behind by 87ms, your system is too slow

2025-01-24T16:38:05.427+0160%811INFO#811[monitoring]#@11log/log. go:184#@11Non-zero metrics in the last 3es#011{"monitoring”: { metric
s": {"beat”:{"cgroup”:{"memory" :{"mem" :{"usage” :{"bytes":-2510848}}}}, "cpu” :{"system" :{"ticks":308, "time": {"ms":42}},"total" :{"ticks":
1130, “time" :{"ms" :58}, "value" :1138}, "user” :{"ticks":838, “time”:{"ms" :8}}}, "handles” :{"Limit":{"hard" :524288, "soft" :524288}, "open" :1

1. Erreur d'intégration de la souris VirtualBox:

a. Message: "Isbinput error: eventfd VirtualBox mouse integration: client
bug: event processing lagging behind by 87ms, your system is too slow"

b. Interprétation: Ce message indique clairement un probleme avec
l'intégration de la souris VirtualBox dans votre systeme.

Fluctuations importantes des métriques:
Message: "Non-zero metrics in the last 30s"

Interprétation: Bien que ce message indique simplement qu'ily a eu des
changements dans les métriques, des fluctuations importantes et répétées



pourraient signaler un probléme sous-jacent, comme une fuite de mémoire ou
une charge élevée sur le processeur.

1. Syslog Events by Hostname
Graphique des événements Syslog par intervalle de temps :

Description :
Ce graphique illustre le volume d'événements Syslog enregistrés toutes les 30 secondes sur

le systéme.

Données visibles :

L'hGte principal générant ces événements est nommé rt-mv.

On observe des variations dans I'intensité des logs, avec des pics (par exemple, vers
16:36:00).

Interprétation :

Les pics indiquent des périodes d'activité élevée du systeme ou des événements significatifs.
Ces événements peuvent inclure :
Connexions SSH ou sudo (commandes administratives).
Changements systéme critiques (exemple : démarrage/arrét de services via
systemd).
Activité utilisateur ou activité d'applications (exemple : logstash collectant les
journaux).
A surveiller :
Si ces pics sont inattendus ou se répetent sans raison, ils peuvent indiquer un
probléme (exemple : tentatives de connexion non autorisées ou surcharge systéme).

2. Syslog Hostnames and Processes (Diagramme circulaire)

Répartition des processus générant des logs :



e Description : Ce diagramme montre les principaux processus ayant émis des logs sur
le systeme supervisé (rt-mv).
processus identifiés :
= Logstash (24.37%) : Collecte et traitement des journaux.
» Systemd (35.84%) : Gére les services et le démarrage/arrét du
systéme.
= Autres processus mineurs (restent dans les 39.79%).

Interprétation :

Une grande part des événements est liée a systemd, ce qui est normal pour un systéme en
fonctionnement. Cela peut inclure des redémarrages de services ou des journaux de
gestion.
La présence de 1logstash confirme que mon pipeline de collecte des données fonctionne
bien.
A surveiller :
Des processus inhabituels dans cette liste pourraient signaler des logiciels
indésirables ou des activités anormales.
Si systemd génere trop d'événements, cela peut indiquer des services instables ou

en boucle de redémarrage.

3. Syslog Logs Table (Journal détaillé)
Données détaillées des logs :

Description : Cette table fournit des informations précises sur chaque événement Syslog.
Interprétation :
Cette vue est essentielle pour enquéter sur des problemes spécifiques :
Identifier les erreurs critiques (exemple : un service qui ne démarre pas).
Suivre les commandes sudo ou les tentatives de connexion SSH.
Analyser les logs liés a des processus-clés comme systemd.
A surveiller :
Les erreurs ou avertissements récurrents dans les messages.
Les logs inattendus ou générés par des processus inconnus.



C’est quoi Metricbeat

Metricbeat est un agent léger qui collecte des métriques a partir de systemes
d'exploitation, de conteneurs, de bases de données et d'autres services, puis les
envoie vers Elasticsearch (ou d'autres destinations comme Logstash). Ces métriques
comprennent des données telles que:

e [’utilisation du CPU, de la RAM et du disque.

e Les statistiques réseau (débit, latence).

e Les métriques spécifiques aux services (par exemple : états des conteneurs
Docker, métriques Apache, MySQL, etc.).



Installation et configuration de Metricbeat

R S sudo apt install metricbeat

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Le paquet suivant a été installé automatiquement et n'est plus nécessaire

dns-root-data
Veuillez utiliser « sudo apt autoremove » pour le supprimer.
Les NOUVEAUX paquets suivants seront installés
metricbeat

® mis a jour, 1 nouvellement installés, © a enlever et 4 non mis a jour.

I1 est nécessaire de prendre 48,2 Mo dans les archives.

\prés cette opération, 178 Mo d'espace disque supplémentaires seront utilisés.

Réception de :1 https:/fartifacts.elastic.co/packages/7.x/apt stable/main amd64 metricbeat amd64

7.17.27 [48,2 MB]

48,2 Mo receptionnés en 3s (14,1 Mo/s)

Sélection du paquet metricbeat précédemment déesélectionné.

(Lecture de la base de données... 303088 fichiers et répertoires déja installeés.)

Préparation du dépaquetage de ... /metricbeat_7.17.27_amd64.deb ...

Dépaquetage de metricbeat (7.17.27)
[Paramétrage de metricbeat (7.17.27)

B $ sudo metricbeat setup --template -E 'output.elasticsearch

.hosts=["localhost:9200"]"' I
Flag --template has been deprecated, please use --index-management instead
Boverwriting ILM policy is disabled. Set “setup.ilm.overwrite: true’ for enabling. |

S sudo metricbeat setup -e -E output.elasticsearch.ho




.hosts=["localhost:9200"]"
Flag --template has been deprecated, please use --index-management instead
Overwriting ILM policy is disabled. Set “setup.ilm.overwrite: true’ for enabling.

Index setup finished.

B S sudo metricbeat setup -e -E output.elasticsearch.hosts=["
localhost:9200'] -E setup.kibana.host=1localhost:5601

2025-01-24T16:47:37.272+0100 INFO instance/beat.go:698 Home path: [/usr/share/metricbeat

] Config path: [/etc/metricbeat] Data path: [/var/lib/metricbeat] Logs path: [/var/log/metricbeat

] Hostfs Path: [/]

2025-01-24T16:47:37.272+0100 INFO instance/beat.go:706 Beat ID: 6db18e91-461c-41a1-a100-

976f40a5e844

2025-01-24T16:47:40.273+0100 WARN [add_cloud_metadata] add_cloud_metadata/provider_aws_e

c2.g0:79 read token request for getting IMDSv2 token returns empty: Put "http://169.254.169

.254/latest/api/token": context deadline exceeded (Client.Timeout exceeded while awaiting headers

). No token in the metadata request will be used.

2025-01-24T16:47:40.274+0100 INFO [beat] 1instance/beat.go:10852 Beat info {"system_

": {"beat": {"path": {"config": "/etc/metricbeat", "data": "/var/lib/metricbeat", "home": "/u

sr/share/metricbeat”, "logs": "/var/log/metricbeat"}, "type": "metricbeat”, "uuid": "6db1Be91-461
lc-41a1-a100-976f40a5e844"}1}

2025-01-24T16:47:40.274+0100 INFO [beat] 1instance/beat.go:1061 Build info _

info": {"build": {"commit": "0581ff6591512ea0a39137Ta09fe4094db758f61", "libbeat": "7.17. "ti

me": "2025-01-08TA8:48:09.000Z", "version": "7.17.27"}}} l
[12025-01-24T716:47:40.274+0100 INFO [beat] 1instance/beat.go:1064 Go runtime info {"system_
Binfo": {"go": {"os":"linux","arch":"amd64","max_procs":2,"version":"go1.22.10"}}}
2025-01-24T16:47:40.274+0100 INFO [beat] 1instance/beat.go:1070 Host info {"system_
info": {"host": {"architecture":"x86_64","boot_time":"2025-01-24T14:54:31+01:00","containerized":
30

System Navigation [Metricbeat System] ECS
System Overview | Host Overview | Containers overview
Number of hosts [Metricbeat Syst.. =sa CPU Usage Gauge [Metricbeat Sys... Memory Usage Gauge [Metricbeat... Disk used [Metricbeat System] ECS Inbound Traffic [Metricbeat Syste... Outbound Traffic [Metricbeat Syst...
1 1.6KB/s 29.6B/s
38.25% 93% 77.314% 127.2KB 4.2kB
Top Hosts By CPU (Realtime) [Metricbeat System] ECS Top Hosts By Memory (Realtime) [Metricbeat System] ECS
60.6% I o

Analyse de Metricbeat :

un tableau de bord généré par Metricbeat, un agent léger pour la collecte de métriques. Il
fournit une vue instantanée de I'état de votre systéme ou de votre infrastructure.

Décomposition des indicateurs clés :

Nombre d'hotes : 1
o Indique qu'un seul hote est surveillé par Metricbeat.
e Utilisation du CPU : 38,25%

o Le processeur est utilisé a moins de la moitié de sa capacité, ce qui suggére

qu'il y a encore de la marge pour des charges de travail plus importantes.
e Utilisation de la mémoire : 93%

o La mémoire est presque saturée. Il est important de surveiller de pres
I'évolution de cette métrique pour éviter des ralentissements ou des
plantages dus a un manque de mémoire.

e Disque utilisé : 77,314%

o L'espace disque est également presque plein. Il est recommandé de libérer

de I'espace ou d'augmenter la capacité de stockage.
e Trafic entrant : 1,6KB/s



o Le trafic entrant est faible, ce qui peut indiquer une activité réseau réduite.
e Trafic sortant : 29,6GB/s
o Le trafic sortant est important, ce qui suggere que I'hOte est en train de
transférer de grandes quantités de données vers d'autres systémes.
e Top hotes par utilisation du CPU et de la mémoire
o Ces graphiques indiquent que I'hote surveillé est celui qui consomme le plus
de ressources CPU et mémoire.

Interprétation générale et recommandations :

Mémoire et disque presque saturés : Il est essentiel d'identifier les processus ou les
applications qui consomment le plus de ressources et de prendre les mesures nécessaires
pour les réduire ou les libérer. Cela peut impliquer de :

Arréter des processus inutiles
Augmenter la capacité de mémoire
Libérer de I'espace disque en supprimant des fichiers inutiles

Optimiser les applications
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